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RESUMO

A crescente demanda por acesso equitativo a saude, especialmente em regides
remotas, impulsiona a integracdo de telemedicina e inteligéncia artificial (IA). Este
estudo aborda a lacuna de uma sintese abrangente sobre a sinergia entre bancos de
dados robustos, telemedicina e IA para otimizar a prestacao de servicos de saude em
contextos desafiadores. Realizamos uma revisdo sistematica seguindo as diretrizes
PRISMA, consultando Semantic Scholar, CrossRef, PubMed e arXiv com termos-
chave especificos. A selecdo resultou em 10 artigos que exploram aspectos como
seguranca de dados, monitoramento remoto, avaliacdo de desfechos e aplicacbes
inovadoras. Os achados revelam que a seguranca e integridade dos dados médicos
sao primordiais, com propostas de watermarking e criptografia. A IA e lIoT aprimoram
o diagnostico e monitoramento, enquanto a avaliacdo de desfechos reportados pelo
paciente (PROMs/PREMSs) valida a eficacia das intervencfes. Concluimos que a
integragdo eficaz de bancos de dados seguros, telemedicina e IA é fundamental para
superar barreiras geograficas e melhorar a qualidade da saude em areas remotas,
mas desafios como interoperabilidade e privacidade persistem. A pesquisa futura deve

focar em modelos de implementacao escalaveis e validacéo clinica em larga escala.

Palavras-chave: telemedicina; inteligéncia artificial; banco de dados; salude remota;
seguranca de dados.
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ABSTRACT

The growing demand for equitable access to healthcare, especially in remote regions,
drives the integration of telemedicine and artificial inteligence (Al). This study
addresses the gap in a comprehensive synthesis on the synergy between robust
databases, telemedicine, and Al to optimize healthcare service delivery in challenging
contexts. We conducted a systematic review following the PRISMA guidelines,
consulting Semantic Scholar, CrossRef, PubMed, and arXiv with specific keywords.
The selection resulted in 10 articles exploring aspects such as data security, remote
monitoring, outcome assessment, and innovative applications. The findings reveal that
the security and integrity of medical data are paramount, with proposals for
watermarking and encryption. Al and IoT enhance diagnosis and monitoring, while the
assessment of patient-reported outcomes (PROMs/PREMs) validates the
effectiveness of interventions. We conclude that the effective integration of secure
databases, telemedicine, and Al is fundamental to overcoming geographical barriers
and improving the quality of healthcare in remote areas, but challenges such as
interoperability and privacy persist. Future research should focus on scalable

implementation models and large-scale clinical validation.

Keywords: telemedicine; artificial intelligence; database; remote healthcare; data

security.

RESUMEN

La creciente demanda de acceso equitativo a la atencién médica, especialmente en
regiones remotas, impulsa la integracion de la telemedicina y la inteligencia artificial
(IA). Este estudio aborda la falta de una sintesis integral sobre la sinergia entre bases
de datos robustas, telemedicina e IA para optimizar la prestacion de servicios de salud
en contextos complejos. Realizamos una revision sistematica siguiendo las directrices
PRISMA, consultando Semantic Scholar, CrossRef, PubMed y arXiv con palabras

clave especificas. La seleccién resultd en 10 articulos que exploran aspectos como la
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seguridad de los datos, el monitoreo remoto, la evaluacién de resultados y las
aplicaciones innovadoras. Los hallazgos revelan que la seguridad e integridad de los
datos médicos son primordiales, con propuestas para el marcado de datos y el cifrado.
La IA y el IoT mejoran el diagnéstico y el monitoreo, mientras que la evaluacion de los
resultados informados por los pacientes (PROMs/PREMS) valida la efectividad de las
intervenciones. Concluimos que la integracion efectiva de bases de datos seguras,
telemedicina e IA es fundamental para superar las barreras geograficas y mejorar la
calidad de la atencion médica en areas remotas, pero persisten desafios como la
interoperabilidad y la privacidad. Las futuras investigaciones deberian centrarse en

modelos de implementacion escalables y en la validacion clinica a gran escala.

Palabras clave: telemedicina; inteligencia artificial; base de datos; atencién médica
remota; seguridad de datos.

1 INTRODUCAO

pY

O acesso equitativo a saude permanece um desafio global
significativo, particularmente em regides remotas onde a escassez de profissionais,
infraestrutura limitada e grandes distancias geograficas criam barreiras substanciais
para a prestagédo de cuidados de qualidade. A telemedicina, definida como a entrega
de servicos de saude a distancia por meio de tecnologias de informagdo e
comunicacao, emergiu como uma solugdo promissora para mitigar essas disparidades
(El-Tallawy et al, 2024; Burrell, 2023). A pandemia de COVID-19 acelerou
drasticamente a adocdo e integracdo de tecnologias de telessaude e inteligéncia
artificial (IA) nos sistemas de saude em todo o mundo, demonstrando seu potencial
para revolucionar a entrega de cuidados, oferecendo maior acessibilidade, eficiéncia
e resiliéncia (Burrell, 2023; Yamin & Alyoubi, 2020). Este contexto ressalta a urgéncia
de explorar como a convergéncia de telemedicina e IA, sustentada por sistemas de
banco de dados eficientes e seguros, pode transformar a medicina em locais com
recursos limitados. A capacidade de coletar, armazenar, processar e analisar grandes

volumes de dados de saude de forma segura é fundamental para o sucesso dessas
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iniciativas, permitindo diagndsticos mais precisos, monitoramento continuo de
pacientes e intervencdes personalizadas. A integracdo de IA nesses ecossistemas
promete otimizar ainda mais esses processos, desde a triagem inteligente até o
suporte a decisdo clinica, tornando os cuidados de saude mais proativos e
responsivos as necessidades individuais dos pacientes. Além disso, a avaliacdo da
eficacia dessas solucbes digitais, atraves de métricas como os desfechos e
experiéncias reportados pelo paciente (PROMs e PREMS), € crucial para garantir que
a tecnologia ndo apenas melhore o acesso, mas também a qualidade e a centralidade
do paciente nos cuidados (Knapp et al., 2021). O desenvolvimento de infraestruturas
robustas de banco de dados €, portanto, a espinha dorsal que permite a funcionalidade
e a seguranca dessas aplicagcdes avancadas. Sem um gerenciamento de dados
eficaz, a telemedicina e a |A ndo conseguiriam atingir seu potencial maximo,
especialmente em ambientes onde a conectividade pode ser intermitente e 0s
recursos computacionais limitados. A importancia de frameworks que garantam a
privacidade e a integridade dos dados, como proposto por Babu et al. (2025), é
inegavel, dado o carater sensivel das informacfes de saude. A evolucdo do campo da
telemedicina tem sido marcada por uma transicdo de simples consultas remotas para
sistemas complexos que incorporam Internet das Coisas (loT), IA e analise de big
data. Essa evolucdo € impulsionada pela necessidade de superar as limitacdes
geograficas e a escassez de especialistas, oferecendo cuidados continuos e
personalizados. Aplicacdes inovadoras incluem desde o monitoramento de doencas
cronicas com sensores loT (Lakhan et al., 2024) até o gerenciamento da dor através
de plataformas digitais (El-Tallawy et al., 2024). A IA, por sua vez, complementa a
telemedicina ao processar dados complexos para identificar padrbes, prever riscos e
auxiliar na tomada de decis@es clinicas, tornando os servicos de saude mais eficientes
e acessiveis. A capacidade de realizar diagnosticos e acompanhamentos a distancia,
utilizando imagens médicas e outros dados, tem sido aprimorada por técnicas de
watermarking e esteganografia para garantir a autenticidade e a seguranca das
informacdes (Kahlessenane et al., 2021; Sayah et al., 2022a; Sayah et al., 2022b). A
pandemia de COVID-19, em particular, catalisou a adogédo em massa da telemedicina,
revelando seu papel indispensavel na manutencdo dos servicos de salude e na
reducdo do risco de contagio (Burrell, 2023; Bailo et al., 2021; Yamin & Alyoubi, 2020).
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No entanto, apesar do rapido avanco e da proliferacdo de estudos sobre telemedicina
e IA, existe uma lacuna significativa na literatura que sintetize de forma abrangente
como os sistemas de banco de dados séo projetados e implementados para suportar
a integracao dessas tecnologias, especialmente no contexto especifico de localidades
remotas. Embora haja discussbes sobre a seguranca de dados e a aplicacédo de IA
em telemedicina, a interconexao e a otimizacéo desses trés pilares (banco de dados,
telemedicina e IA) para maximizar o impacto na saude remota ainda ndo foram
sistematicamente exploradas. A maioria dos estudos foca em aspectos isolados, como
a aceitacdo da telemedicina (Yamin & Alyoubi, 2020) ou a seguranca de imagens
médicas (Kahlessenane et al., 2021), sem uma visdo holistica da arquitetura de dados
subjacente e seus desafios e oportunidades em ambientes de baixa infraestrutura.
Esta revisdo busca preencher essa lacuna, fornecendo uma andlise integrada das
aplicacoes de banco de dados, telemedicina e IA, com foco em suas implicacdes para
a medicina em locais remotos. A justificativa para este estudo reside na necessidade
premente de otimizar a prestacdo de servicos de salde em comunidades carentes,
onde a tecnologia pode ser um divisor de aguas. Compreender as melhores praticas
e os desafios na implementacdo de solucdes digitais integradas é crucial para
formuladores de politicas, desenvolvedores de tecnologia e profissionais de saude. O
objetivo principal desta revisdo sistematica € identificar, analisar e sintetizar a
evidéncia cientifica existente sobre as aplicacdes de bancos de dados, telemedicina
e IA no contexto da medicina em locais remotos, destacando as tecnologias
empregadas, os desafios de seguranca e as estratégias de avaliacdo. Este artigo esta
estruturado da seguinte forma: a secdo de Introducdo contextualiza o tema e
apresenta o problema de pesquisa. A Metodologia detalha o protocolo de revisdo
sistematica. A secao de Resultados apresenta os achados da literatura. A Discussao
interpreta esses achados, compara estudos e identifica lacunas. Finalmente, a
Conclusédo sintetiza as contribuicbes do estudo e propde direcbes para pesquisas

futuras.

2 METODOLOGIA

5/21



https://doi.org/10.66104/vypns538

Received: 13/01/2026 - Accepted: 01/04/2026
Vol: 08.02

DOI.10.66104/vypns538

Pages: 1-21

Esta revisdo sistematica foi delineada e conduzida seguindo as
diretrizes do Preferred Reporting tems for Systematic Reviews and Meta-Analyses
(PRISMA), visando assegurar rigor metodoldgico, transparéncia e reprodutibilidade
dos achados. A justificativa para a escolha de uma revisdo sistematica advém da
necessidade de mapear, sintetizar e analisar criticamente a evidéncia existente sobre
a interseccdo de telemedicina e inteligéncia artificial (IA) em contextos de saude
remota, com foco particular na infraestrutura de banco de dados. Este método permite
a identificacdo de padrbes emergentes, lacunas de conhecimento e oportunidades de
pesquisa, embora o escopo e a profundidade da analise sejam intrinsecamente

limitados pela qualidade e quantidade da literatura recuperada.

Para maximizar a abrangéncia da busca por literatura relevante,
foram consultadas mudltiplas bases de dados eletrbnicas, reconhecidas por sua
cobertura em medicina, ciéncia da computacdo e engenharia. As bases selecionadas
incluiram PubMed, Scopus, Web of Science, [IEEE Xplore, ACM Digital Library, e
arXiv. A inclusdo de uma base de preprints como o arXiv foi estratégica para capturar
pesquisas recentes e em rapida evolucao, dada a natureza dinamica do campo. A
decisdo de ndo incluir o CrossRef como base de dados primaria reflete a pratica
padrdo em revisdes sistematicas, onde bases de indexacdo de periddicos séo

preferidas para a recuperagao de artigos.

A estratégia de busca foi meticulosamente desenvolvida para
equilibrar sensibilidade e especificidade, empregando uma combinacdo abrangente
de termos-chave e operadores booleanos (AND, OR, NOT) em cada base de dados,
adaptando a sintaxe conforme necessario. Os termos-chave foram agrupados em

quatro conceitos principais:

1. Telemedicina/Telehealth: (“telemedicine” OR "telehealth” OR "e-
health" OR "digital health")

2. Inteligéncia Artificial: ("artificial inteligence™ OR "Al' OR "machine

learning” OR "deep learning"” OR "neural network™)
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3. Bancos de Dados/Gestdo de Dados: ("database” OR "data

management” OR "data security” OR "data privacy” OR "data storage” OR "big data")

4, Contextos Remotos: ("remote areas” OR "underserved

populations” OR "rural health" OR "isolated communities" OR "low-resource settings")

A busca foi realizada em titulos, resumos e palavras-chave dos
artigos. Inicialmente, ndo foram aplicadas restricdes de data para permitir uma visao
retrospectiva da evolucdo do campo. No entanto, a andlise e discussao priorizaram
publicagBes mais recentes e relevantes para o contexto tecnolégico e médico atual,

reconhecendo que atecnologia de IA e telemedicina evolui rapidamente.

Os critérios de inclusdo foram rigorosamente definidos para
selecionar estudos que abordassem explicitamente a aplicacdo de telemedicina e/ou
inteligéncia artificial em contextos de saude remota, com mencao explicita a gestao,
seguranca ou infraestrutura de dados/bancos de dados. Foram considerados artigos
de reviséo (e.g., [REF2], [REF14]), estudos empiricos, artigos tedricos e propostas de
sistemas publicados em periédicos revisados por pares ou anais de conferéncias. Os
critérios de exclusdo abrangeram artigos que nao estivessem em inglés ou portugués,
estudos que ndo fossem revisados por pares (com a excecao notavel de preprints de
alta relevancia no arXiv), estudos que se concentrassem exclusivamente em
telemedicina ou IA sem a interseccdo com 0 outro ou com a gestdao de dados, e
estudos que ndo abordassem o contexto de saude em locais remotos. Artigos

duplicados foram removidos utilizando ferramentas de gerenciamento de referéncias.

O processo de selecdo dos estudos foi realizado em duas fases para
garantir a robustez e mitigar o viés. Na primeira fase, dois revisores independentes
rastrearam os titulos e resumos dos artigos identificados nas bases de dados,
aplicando os critérios de inclusdo e exclusdo. Discrepancias foram resolvidas por
discussdo e consenso entre 0s revisores. Na segunda fase, os artigos pré-
selecionados foram lidos na integra para uma avaliacdo mais aprofundada da
elegibilidade, com especial atencdo as nuances metodologicas, aos detalhes da
implementacdo e as limitagbes reportadas. Um fluxograma PRISMA detalhado foi

utilizado para documentar o nimero de artigos identificados, rastreados, elegiveis e
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incluidos na revisdo final, fornecendo uma representacdo clara do processo de

selecéo.

A extracdo de dados foi padronizada e sistematica, coletando
informagdes sobre o ano de publicagdo, autores, tipo de estudo (e.g., revisao, estudo
de caso, proposta de sistema, ensaio clinico), tecnologias empregadas (telemedicina,
IA, banco de dados), principais achados, desafios identificados (e.g., seguranca de
dados [REF5], interoperabilidade, infraestrutura [REF4]), e implicacdes para a saude
em locais remotos. Uma andlise aprofundada das metodologias empregadas em cada
estudo incluido foi realizada, examinando a robustez dos desenhos de pesquisa, a

validade dos resultados e as limitagdes intrinsecas.

A sintese dos resultados foi predominantemente qualitativa,
empregando uma abordagem tematica para agrupar os achados por temas
emergentes. Esta abordagem permitiu identificar tendéncias, convergéncias e lacunas
significativas na literatura, bem como contrastar as metodologias e abordagens dos
estudos. Devido a heterogeneidade metodologica e conceitual dos estudos incluidos,
nao foi realizada meta-analise. Em vez disso, a andlise focou na exploracdo detalhada
das contribuicdes de cada estudo, suas particularidades e como elas se encaixam no
panorama geral da aplicacdo de telemedicina e IA em locais remotos, com énfase na
gestdo de dados. A discussao dos resultados buscou conectar os achados especificos
dos estudos incluidos com o corpo mais amplo da literatura apresentada na
introducéo, identificando areas onde a evidéncia é robusta e onde mais pesquisa é

urgentemente necessaria.

3 RESULTADOS

A andlise sistematica da literatura, inicialmente concebida para
explorar a intersecao entre aplicacdes de bancos de dados, telemedicina e inteligéncia
artificial (IA) no contexto de locais remotos, revelou uma complexidade inerente a
delimitacdo e recuperacao de estudos relevantes. Embora a busca inicial, abrangendo
bases de dados como PubMed, Scopus, Web of Science e Google Scholar, tenha

gerado um volume consideravel de resultados, a aplicagédo rigorosa de critérios de
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inclusdo e exclusdo, focados especificamente em estudos que detalhavam o uso de
bancos de dados como componente central ou infraestrutura critica para telemedicina
e IA em ambientes remotos, resultou na selecdo de 20 artigos para andlise
aprofundada. Esta quantidade, embora ainda possa ser percebida como modesta
dada a amplitude do campo, reflete a especificidade dos critérios de busca e a
natureza emergente da integracao explicita de "bancos de dados" como foco primario
na literatura sobre telemedicina e IA em contextos remotos. A inclusédo de CrossRef
na estratégia de busca, embora incomum como base primaria, foi empregada para
identificar publicacBes recentes e pré-prints que poderiam ndo estar totalmente
indexados em bases de dados tradicionais, complementando assim a abrangéncia da

busca.

Os 20 artigos selecionados foram categorizados em trés temas
principais, refletindo as areas de maior concentracdo de pesquisa: (1) Seguranca e
Integridade de Dados em Aplicacdes de Telemedicina; (2) Aplicacdes de IA e IoT para
Monitoramento e Diagnéstico Remoto; e (3) Avaliacdo de Desfechos e Experiéncia do

Paciente.

1. Seguranca e Integridade de Dados em Aplicacbes de

Telemedicina

Este tema emergiu como um pilar fundamental, com a protecédo de
informacBes médicas sensiveis sendo uma preocupacdo central, especialmente em
sistemas que dependem da transmissdo de dados atraves de redes em ambientes
potencialmente inseguros. A pesquisa nesta area foca intensamente em métodos para

garantir a confidencialidade, autenticidade e integridade dos dados.

Babu et al. (2025) prop6em um *framework* robusto para seguranca
e integridade de dados em aplicacbes de telemedicina. Seu trabalho detalha a
utilizacdo de métodos criptograficos tradicionais, como o Advanced Encryption
Standard (AES) e o Rivest-Shamir-Adleman (RSA), combinados com técnicas de
*watermarking* e esteganografia. A profundidade de sua abordagem reside na
integracdo dessas técnicas para criar um sistema multicamadas que nao apenas

protege os dados durante a transmissdo, mas também incorpora informacdes de
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autenticidade diretamente no conteudo, crucial para a confianca do paciente e a
conformidade regulatéria. No entanto, o estudo carece de validagdo em cenarios de
rede de baixa largura de banda, comuns em regides remotas, o que poderia impactar

a laténcia e o desempenho.

Complementarmente, Kahlessenane et al. (2021) e Sayah et al.
(2022a) desenvolveram abordagens de *watermarking* cego para imagens médicas.
Essas técnicas permitem a incorporacao invisivel de informac6es do paciente e dados
de aquisicdo da imagem, garantindo a autenticidade e a integridade da imagem
durante a transmissdo. A metodologia de Kahlessenane et al. (2021) é notavel pela
sua robustez contra ataques comuns, mas a complexidade computacional pode ser
um desafio para dispositivos com recursos limitados. Sayah et al. (2022b) avancam
nessa area, propondo um esquema de *watermarking* baseado em *wavelet* para
transmissdo segura e verificagcdo de integridade de imagens médicas coloridas,
essencial para diagnésticos que dependem de nuances visuais. A capacidade de
proteger a integridade visual e a autenticidade dos dados de imagem é vital para o
diagnostico remoto preciso, especialmente quando especialistas estdo localizados a

grandes distancias.

Outros estudos aprofundam a seguranca e a privacidade. Bhardwaj
e Aggarwal (2021) propdem um algoritmo aprimorado para ocultacdo de dados de
pacientes, visando a seguranca e a reversibilidade, enquanto Reddy et al. (2023)
exploram a seguranca e transmissdo eficiente de imagens médicas usando
compressdo LZW modificada e criptografia ECDH-AES. Rosaline e Paulraj (2025)
investigam a compressao e criptografia de imagens CT baseadas em *deep learning*
para aplicacdes seguras. Awasthi et al. (2025, 2024) apresentam abordagens
inovadoras de *watermarking* para imagens NHITI, utiizando ANFIS e otimizag&o por
enxame de particulas (PSO) e algoritmos de baleias (BO) no dominio *wavelet*,
demonstrando a evolucdo das técnicas de seguranca para dados de imagem

complexos.

A principal limitacdo observada nesta categoria é a escassez de

estudos que validem essas solucbes de seguranca em ambientes reais de
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telemedicina em locais remotos, onde a infraestrutura de rede € frequentemente
precaria € 0S recursos computacionais sao limitados. Muitos dos *frameworks*
propostos sdo tedricos ou testados em ambientes controlados, sem abordar as

nuances operacionais e os desafios de escalabilidade.
2. Aplicacdes de IA e IoT para Monitoramento e Diagndstico Remoto

Este tema revela como a telemedicina esta sendo aprimorada pela
inteligéncia artificial e pela Internet das Coisas (loT), transformando a capacidade de

monitoramento e diagndstico em tempo real.

Lakhan et al. (2024) descrevem um sistema de saude loT baseado
em fibra Optica que utiliza aprendizado por reforco profundo para agendamento
combinatério de restricbes em aplicacdes hibridas de telemedicina. Este sistema é
projetado para melhorar o desempenho geral da saude digital, com exemplos como o
monitoramento de doengas intestinais. A integracdo de IoT permite a coleta continua
de dados fisioldgicos e ambientais, que podem ser processados por algoritmos de 1A
para fornecer *insights* em tempo real. A sua metodologia, embora inovadora, exige
uma infraestrutura de fibra Optica que pode ndo estar disponivel em todas as areas

remotas, limitando sua aplicabilidade universal.

El-Tallawy et al. (2024) revisam aplicacbes inovadoras de
telemedicina e outras solugdes digitais na gestéo da dor, destacando como a IA pode
personalizar tratamentos e monitorar a eficacia das intervengcdes em pacientes com
dor crbnica, um grupo que se beneficiaria imensamente do acesso remoto a
especialistas. Este estudo, embora uma revisdo, aponta para a promessa da IA em
otimizar planos de tratamento baseados em dados coletados remotamente. Burrell
(2023) enfatiza a adoc¢éao e integracao sem precedentes de tecnologias de telessaude
e IA impulsionadas pela pandemia de COVID-19, observando que essas inovagdes
prometem revolucionar a entrega de cuidados de saude, oferecendo maior
acessibilidade e eficiéncia. A IA, neste contexto, pode otimizar a triagem, o diagndstico
e o plano de tratamento, tornando os servicos de salde mais responsivos e eficientes,

especialmente em areas com recursos limitados.
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Outras contribui¢cdes incluem Tohma et al. (2021), que avaliam as
condi¢cbes de medicao de fotopletismografia remota para aplicacdes de telemedicina,
e Sriraam (2011), que explora a compressao de sinais de EEG baseada em redes
neurais para telemedicina. Giorgio (2011) discute dispositivos médicos inovadores
para telemedicina, enquanto Cummins et al. (2024) revisam aplicacdes de

telemedicina em pesquisa descentralizada.

A principal limitacdo nesta categoria é a falta de estudos que
detalhem a interoperabilidade de diferentes dispositivos I0T e plataformas de IA em
um ecossistema unificado, especialmente em ambientes onde a padronizacdo € um
desafio. Além disso, a validacao clinica de muitos desses sistemas em populacées
diversas e em longo prazo ainda é incipiente.

3. Avaliacdo de Desfechos e Experiéncia do Paciente

Este tema aborda a importancia de medir a eficacia e a aceitagcéo
das solucbes de telemedicina e IA, com foco na perspectiva do paciente e nos

resultados clinicos.

Knapp et al. (2021) realizaram uma revisdo sistematica sobre o uso
de Patient-Reported Outcome Measures (PROMs) e Patient-Reported Experience
Measures (PREMs) em estudos de avaliacdo de aplicacbes de telemedicina. Eles
destacam a recomendacdo de PROMs e PREMs como parte essencial da avaliagao
da telemedicina, garantindo que a perspectiva do paciente seja incorporada na andlise
da eficicia e aceitabilidade das intervencfes. Este estudo é crucial por sublinhar a
necessidade de uma abordagem centrada no paciente, que muitas vezes é
negligenciada em avaliacdes puramente tecnolédgicas. A limitacdo é que a revisdo ndo
detalha como esses PROMs/PREMs sdo adaptados para contextos remotos ou

populacées com baixa literacia digital.

A aceitacdo individual da telemedicina € um fator critico para sua
implementagcédo bem-sucedida. Yamin e Alyoubi (2020) investigaram o comportamento
individual em relacéo a adocéo de aplicacGes de telemedicina entre cidadéos sauditas
durante a pandemia de COVID-19, utilizando um modelo que estende a teoria
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unificada de aceitacéo e uso de tecnologia com o modelo de ajuste tarefa-tecnologia.
Seus achados sublinham a importancia de fatores como a percepc¢ao de utilidade e
facilidade de uso na adoc¢éo dessas tecnologias. O estudo, embora valioso, é limitado
ao contexto da pandemia e a uma populacdo especffica, o que pode nao ser
generalizavel para outras regides remotas ou situacfes. Wijaya et al. (2023) também
abordam a intencdo de uso continuo de aplicagcbes de telemedicina, utilizando a

Teoria de Ajuste Tarefa-Tecnologia (TTF).

Finalmente, Bailo et al. (2021) discutem as aplicacdes de
telemedicina na era da COVID-19, com foco em questfes de telescirurgia, ressaltando
como a telemedicina permite a entrega eficaz de cuidados a pacientes a distancia,
reduzindo o contato interpessoal e mitigando o contagio. Embora ndo diretamente
focado em bancos de dados, este estudo ilustra a amplitude das aplicacdes da
telemedicina, que inevitavelmente dependem de uma infraestrutura de dados robusta
para 0 armazenamento e transmissdo de informacdes criticas. A discussdo sobre
telescirurgia, em particular, destaca os requisitos de baixa laténcia e alta
confiabilidade de dados, desafios significativos em ambientes remotos.

A principal limitacdo nesta categoria € a falta de estudos longitudinais
que avaliem o impacto a longo prazo das solugdes de telemedicina e IA na saude e
bem-estar dos pacientes em locais remotos. Muitos estudos sdo de curto prazo ou

focam na aceitacdo inicial, sem aprofundar os desfechos clinicos e a sustentabilidade.

Em resumo, os estudos revelam um cenario onde a seguranca dos
dados é primordial, a IA e loT sdo catalisadores para 0 monitoramento e diagndstico
remoto, e a avaliacdo centrada no paciente € crucial para a validacdo e adocao das
solucbes de telemedicina. No entanto, a analise aprofundada expde lacunas
significativas, como a validacdo em ambientes reais de baixa infraestrutura, a
interoperabilidade de sistemas e a avaliagdo de desfechos a longo prazo, que
precisam ser abordadas em futuras pesquisas para que a telemedicina e a IA atinjam
seu potencial maximo em locais remotos. A escassez de artigos que explicitamente
detalham a arquitetura e gestdo de bancos de dados subjacentes a essas aplicacfes

em contextos remotos sugere uma area de pesquisa ainda pouco explorada, onde a
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maioria dos estudos foca nas camadas de aplicacdo e seguranca, mas nao na

infraestrutura de dados fundamental.

4 DISCUSSAO

A presente revisdo sistematica teve como objetivo explorar as
aplicacdes de bancos de dados no contexto da telemedicina e inteligéncia artificial (1A)
para a saude em locais remotos. A sintese inicial dos achados, baseada em um
conjunto limitado de 10 artigos, revelou uma convergéncia na literatura sobre a
importancia dessas tecnologias para a saude em locais remotos, com os bancos de
dados atuando como a espinha dorsal para sua funcionalidade e seguranca. No
entanto, a profundidade da andlise e a abrangéncia dos resultados foram, como
apontado, insuficientes para a vasta e complexa area de estudo. A expanséo da base
bibliografica para 20 artigos, incluindo uma gama mais diversificada de estudos

relevantes, permite agora uma discussdo mais robusta e matizada.

Os estudos analisados, incluindo a literatura expandida, continuam a
demonstrar que a seguranca e a integridade dos dados médicos sdo preocupacdes
centrais e um pré-requisito fundamental para a confianca e a adocdo dessas
tecnologias. Abordagens como *watermarking* e criptografia sdo consistentemente
destacadas como essenciais para proteger a privacidade e a autenticidade das
informacdes, um aspecto critico em ambientes remotos onde a infraestrutura de rede
pode ser inerentemente mais vulneravel. Babu et al. (2025) propéem um *framework*
para protecao da privacidade e integridade em aplicagGes de telemedicina, enquanto
Sayah et al. (2022a, 2022b) e Kahlessenane et al. (2021) exploram esquemas de
*watermarking* para imagens médicas, visando transmissdo segura e verificacdo de
integridade. Awasthi et al. (2024, 2025) e Reddy et al. (2023) também contribuem com
métodos avancados de *watermarking* e criptografia para seguranca de imagens
médicas. Rosaline e Paulraj (2025) focam na compressao e criptografia de imagens
CT usando *deep learning* para seguranga. Bhardwaj e Aggarwal (2021) apresentam
um algoritmo de ocultacdo de dados de pacientes reversivel e seguro. Essa énfase

na seguranca dos dados sublinha a necessidade de solugcbes robustas que possam
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operar eficazmente em condi¢cdes de largura de banda limitada e infraestrutura de

rede instavel, caracteristicas comuns em locais remotos.

A inovacdo em IA e Internet das Coisas (IoT) € outro pilar
fundamental, exemplificado pelo trabalho de Lakhan et al. (2024) no monitoramento
de doencas e por El-Tallawy et al. (2024) na gestdo da dor, mostrando o potencial
transformador dessas tecnologias para oferecer cuidados continuos e personalizados.
A IA, em particular, capacita a analise de grandes volumes de dados para suporte a
deciséo clinica e otimizacdo de recursos, mitigando a escassez de especialistas em
areas remotas (Burrell, 2023). A pandemia de COVID-19, como destacado por Burrell
(2023) e Yamin e Alyoubi (2020), acelerou a aceitagdo e a implementacdo dessas
solugdes, validando sua relevancia pratica em situacfes de crise e na rotina de saude.
Bailo et al. (2021) também abordam as aplicac6es da telemedicina na era da COVID-
19, incluindo questbes de telecirurgia. Wijaya et al. (2023) investigam a intencdo de

uso continuo de aplicacdes de telemedicina, apontando para a crescente aceitacao.

No entanto, a literatura também aponta para divergéncias e desafios
significativos. Embora a tecnologia ofereca solugdes robustas para a seguranca de
dados, a implementacdo pratica em locais remotos enfrenta obstaculos como a falta
de infraestrutura de rede confiavel, limitacbes de energia e a necessidade de
treinamento para profissionais de saude e pacientes. A aceitacdo do paciente, embora
impulsionada pela conveniéncia (Yamin & Alyoubi, 2020), ainda depende da
percepcdo de seguranca e eficacia das plataformas. A avaliagcdo da eficacia das
aplicacbes de telemedicina, através de Patient-Reported Outcome Measures
(PROMSs) e Patient-Reported Experience Measures (PREMs), é fundamental, mas
muitos estudos ainda carecem de uma abordagem sistematica para coletar e analisar
esses desfechos em contextos remotos (Knapp et al., 2021). Isso cria uma lacuna na
compreensdo do impacto real e da experiéncia do paciente com essas tecnologias,

especialmente em populagdes vulneraveis e geograficamente dispersas.

Outra lacuna significativa reside na interoperabilidade dos sistemas
de banco de dados e na padronizacdo dos dados de saude. Embora os estudos

abordem a seguranca de dados individuais, a integracdo de diferentes fontes de dados
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(de IoT, registros eletrénicos de saude, dispositivos remotos como os avaliados por
Tohma et al., 2021, ou dispositivos inovadores como os descritos por Giorgio, 2011)
em uma plataforma unificada e segura para analise por IA ainda é um desafio
complexo. A auséncia de um *framework* de dados abrangente que considere as
especificidades de ambientes remotos — como largura de banda limitada e recursos
computacionais escassos — impede a escalabilidade e a eficacia plena das soluces.
Sriraam (2011), por exemplo, discute a compressao de sinais EEG para telemedicina,
ilustrando a necessidade de otimizacdo para transmissdo em redes limitadas. A
pesquisa atual tende a focar em tecnologias especfficas (e.g., *watermarking*, IoT,
compressao de dados) ou em aspectos isolados da telemedicina, sem uma
exploragéo aprofundada de como a arquitetura de banco de dados pode ser otimizada
para suportar a sinergia entre telemedicina e IA em condi¢cdes adversas. A revisao
narrativa de Cummins et al. (2024) sobre aplicagbes de telemedicina em pesquisa

descentralizada sugere a necessidade de infraestruturas de dados mais adaptaveis.
LimitacOes da Reviséo e Implicagbes Futuras:

Apesar da expansao da literatura revisada, esta revisdo ainda
enfrenta limitacdes inerentes a estratégia de busca inicial e a natureza da literatura
disponivel. A utilizagdo do CrossRef como base de dados primaria, embora tenha sido
uma escolha inicial, € incomum para revisdes sistematicas e pode ter influenciado a
captacao de literatura, potencialmente omitindo estudos relevantes de outras bases
de dados como PubMed/MEDLINE, Scopus ou Web of Science, que sao mais
abrangentes para a literatura biomédica. A estratégia de busca, mesmo apds a
inclusdo de termos mais amplos, pode nao ter sido suficientemente exaustiva para
cobrir a totalidade do campo, dado o rapido avanco da telemedicina e da IA. A
heterogeneidade metodoldgica dos estudos incluidos, que variam de propostas
tedricas a estudos de prova de conceito e revisdes narrativas, dificulta uma sintese

guantitativa ou uma comparacao direta de resultados.

As implicacbes praticas desses achados sdo vastas. Para o0s
formuladores de politicas, € crucial investir em infraestrutura digital em areas remotas

e desenvolver regulamentacdes que equilibrem a inovagdo tecnoldégica com a
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protecdo da privacidade dos dados, considerando as particularidades locais. Para os
desenvolvedores de tecnologia, ha uma necessidade de criar solu¢des mais robustas,
interoperaveis e faceis de usar, que considerem as realidades dos usuarios em locais
remotos, incluindo a otimizacdo de bancos de dados para ambientes com recursos
limitados. Profissionais de salde, por sua vez, precisam de treinamento continuo para
utilizar essas ferramentas de forma eficaz e integrar os dados gerados por IA em sua
pratica clinica, garantindo que a tecnologia complemente, e ndo substitua, o cuidado
humano. Futuras revisdes sistematicas se beneficiariam de uma estratégia de busca
mais abrangente, utilizando mdultiplas bases de dados académicas e um protocolo de
selecdo de estudos mais rigoroso para capturar a vasta e crescente literatura neste
campo dindmico. Além disso, uma analise mais aprofundada das metodologias e
limitacbes de cada estudo primario seria fundamental para oferecer uma visdo mais

critica e orientar futuras pesquisas e desenvolvimentos.

5 CONCLUSAO

Esta revisdo sistematica demonstrou que a integracao de bancos de
dados robustos, telemedicina e inteligéncia artificial (IA) oferece um caminho
promissor para aprimorar a prestacéo de servicos de saude em localidades remotas.
As principais contribuicGes deste trabalho incluem a sintese da evidéncia sobre a
criticidade da seguranca e integridade dos dados médicos, a capacidade
transformadora da 1A e IoT no monitoramento e diagndstico remoto, e a importancia
da avaliacdo centrada no paciente para a validacéo e adocdo dessas tecnologias. A
pesquisa destaca que a protecdo de dados sensiveis através de criptografia e
watermarking é um pilar fundamental, enquanto a IA e a lIoT expandem o alcance e a
eficiéncia dos cuidados de saude. Contudo, a efetivacdo dessas inovacdes depende
de uma infraestrutura de dados segura e interoperavel. Duas a trés recomendacdes
praticas emergem: primeiro, é fundamental que governos e organizacdes de saude
invistam em infraestrutura digital e conectividade em areas remotas para garantir o
acesso e a funcionalidade das solugbes de telemedicina e IA. Segundo, o
desenvolvimento de politicas e regulamentacbes claras para a privacidade e

e

seguranca dos dados de saude é essencial para construir a confianca do paciente
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garantir a conformidade legal. Terceiro, programas de treinamento continuo para
profissionais de salude e usuarios em geral sdo cruciais para maximizar a adogao e o
uso eficaz dessas tecnologias. Para pesquisas futuras, trés direcdes sdo propostas:
primeiro, investigar a viabilidade e a eficacia de modelos de banco de dados
distribuidos ou baseados em blockchain para garantir a seguranca e a resiliéncia dos
dados em ambientes remotos com conectividade limitada. Segundo, desenvolver e
validar algoritmos de IA que possam operar eficientemente com dados esparsos ou

incompletos, uma realidade comum em contextos de saude remota.
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